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CONDICIONES GENERALES PARA LOS SERVICIOS EN LA NUBE DE PRIVA

Articulo 1 — Definiciones

«Periodo inicial»:

«Condiciones generales»:

«RGPD»:

«Pedido»:

«Servicios en la nube»:

«Usuarios»:

«Fecha de entrada en vigor»:

«Cliente»:

«Acuerdo»:

«Priva»:

«Plataforma de Priva»:

«Informacion confidencial»:

el nimero de afios tal y como se menciona en el Pedido, a partir de:

(i) la fecha en la que Priva otorga al Cliente acceso a los
Servicios en la nube; o
(ii) dos semanas a partir de la Fecha de entrada en vigor,

lo que acontezca antes.
las presentes condiciones generales para los Servicios en la nube.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccidn de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos).

i) la hoja de pedido (disponible en formato digital o en otro tipo de
formato), ii) el pedido a través del sitio web, apps o aplicaciones o iii)
un pedido a través de una red de trabajo de distribucién externa
(entre las que se incluyen App Store de Apple y Play Store de Google)
bajo la cual Priva ofrece al Cliente los Servicios en la nube y el Cliente
recibe los Servicios en la nube de Priva de conformidad con las
condiciones del Acuerdo.

los Servicios en la nube en linea, tal y como se detallan en
profundidad en el Pedido y Priva pone a disposicidn mediante sus
sitios web, apps y aplicaciones.

todas las personas que el Cliente autoriza al acceso de los Servicios
en la nube, tal y como se especifica en detalle en el Pedido.

i) la fecha en la que se firma el Pedido o ii) la fecha en la que el
Cliente realiza el pedido de los Servicios en la nube mediante un
entorno de compra en linea de Priva, cuando este esté disponible.

el cliente mencionado en el Pedido.

el acuerdo celebrado entre Priva y el Cliente, formado por el Pedido,
las presentes Condiciones generales y sus posibles anexos.

la mencionada empresa Priva, como Priva Horticulture B.V., Priva
Building Automation B.V., Priva Labs B.V., con la que se ha celebrado
el acuerdo y que cobra por los Servicios en la nube correspondientes.

los sistemas de Tl de Priva (entre los que se incluye el software y el
hardware suministrado por terceros) que se utilizan para emplear los
Servicios en la nube.

toda la informacién que se haga publica por una de las partes o en
nombre de la misma (de cualquier forma, entre las que se incluyen la
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escrita, oral, visual o electrénica, y con independencia de que esto
ocurra antes o después de la fecha de firma del Acuerdo), entre la
que se incluye toda la informacién empresarial, financiera, comercial,
técnica, operativa, organizativa, juridica, de gestidn y de marketing
que, o bien se haya calificado de confidencial o que pueda
considerarse razonablemente como confidencial en la practica
habitual empresarial.

Articulo 2 — Aplicacion

2.1

2.2

Las presentes Condiciones generales para los Servicios en la nube son de aplicacidn y se incorporaran
expresamente al Acuerdo y a todo el resto de los acuerdos siguientes celebrados entre Priva y el Cliente
en relacién con los Servicios en la nube.

Por la presente se excluye expresamente la aplicacion de las condiciones generales del Cliente.

Articulo 3 — Los Servicios en la nube

3.1

3.2

33

3.4

Al Cliente se le concede un derecho no exclusivo e intransferible para hacer uso de los Servicios en la
nube seleccionados en el Pedido, lo cual se aplica exclusivamente para los fines especificos descritos en
el Pedido.

Las siguientes tareas son responsabilidad del Cliente:

(i) implementar y seguir las instrucciones, manuales y documentacidén de Priva en relacién con los
Servicios en la nube;

(ii) asegurarse de que dispone del hardware adecuado y que este funciona correctamente (entre
los que se incluyen equipos informaticos, ordenadores y dispositivos moviles), software y
acceso a internet para los Servicios en la nube con la suficiente capacidad (denominado en
conjunto la «infraestructura informatica»;

(iii) garantizar que han aplicado medidas técnicas y organizativas adecuadas para la proteccion de
la infraestructura informatica;

(iv) llevar a cabo la cesion de datos entre su infraestructura informatica y la plataforma de Priva; y

(v) realizar la configuracion adecuada de los Servicios en la nube y de la infraestructura informatica
del Cliente, incluida su compatibilidad.

Se le concede el derecho perpetuo, no exclusivo e intransferible al Cliente de utilizar los resultados de
los Servicios en la nube para sus propios fines internos, salvo que Priva estipule lo contrario por escrito.

Salvo que se acuerde especificamente de otra forma, los Servicios en la nube se conceden sin garantias,
entre las que se incluyen i) garantias relativas a la disponibilidad de los Servicios en la nube, errores y
correcciones de errores, funcionalidades adicionales, solicitudes de servicio, consecuencias e
interoperabilidad, y ii) garantias relativas a la informacién que se suministra a través de los Servicios en
la nube, y la precision, integridad o aplicacion de dicha informacién. Para evitar dudas, Priva no asume
ninguna responsabilidad por todo lo anterior.
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Ademas, el Cliente reconoce y acepta que Priva no puede garantizar que el Cliente pueda aplicar con
éxito los Servicios en la nube para su uso previsto, que estos estén disponibles de manera continua o
con un nivel consistente de calidad y de conexidn, ya que tal uso depende parcialmente de
circunstancias que se escapan del control razonable de Priva, entre las que se incluyen las circunstancias
de las que el Cliente es responsable de conformidad con este Articulo 3.

Priva se reserva el derecho de modificar los Servicios en la nube, incluido el aspecto, las
funcionalidades, el contenido y la interoperabilidad con la infraestructura informatica del Cliente.

Priva se reserva el derecho de suspender el suministro de los Servicios en la nube del Cliente (de forma
total o parcial) cuando el Cliente, al juicio razonable de Priva, incumpla alguna de sus obligaciones
establecidas en el Acuerdo.

Articulo 4 — Nombres de usuario y contrasefas

4.1

4.2

4.3

4.4

El Cliente deberd proporcionar a Priva todos los datos de acceso necesarios, como nombres de cuenta,
nombres de usuario y correos electrénicos de los Usuarios. El Cliente tiene la responsabilidad de
guardar en secreto todos los datos de acceso (entre los que se incluyen los nombres de usuario y las
contrasefias) y se encarga de que los Usuarios también tengan esa responsabilidad.

El Cliente es responsable de cualquier uso de los Servicios en la nube cuando un Usuario haya accedido
a dicho servicio mediante las credenciales de acceso del Cliente, incluso si el Cliente no ha autorizado o
no ha sido informado de tal uso.

El Cliente no consiente a terceros el uso de los Servicios en la nube, salvo con el consentimiento previo
por escrito de Priva.

El Cliente garantizara que, salvo que se especifique lo contrario, los datos de cuenta (entre los que se
incluyen los nombres de usuario y las contrasefias) y cada uso individual de los Servicios en la nube se
limite a dicha cuenta para una persona especifica y, por ejemplo, no se compartan con otras personas.

Articulo 5 — Cuotas y pagos

51

5.2

5.3

El Cliente pagara a Priva por el suministro de los Servicios en la nube de conformidad con los precios
mencionados en el Pedido. Los precios no incluyen el IVA y deberdn abonarse en los 30 dias siguientes a
la recepcion de la factura de los Servicios en la nube o segun se indique en dicha factura.

Los precios son fijos para el Periodo inicial y podran ser ajustados posteriormente por parte de Priva a
partir del primer dia de cada periodo adicional del afio, a condicién de que Priva informe de ello al
Cliente con una antelacion minima de cuatro (4) meses.

Los precios se pagan anualmente por adelantado, o tal y como se mencione de otra manera en el
Acuerdo. Si el Cliente sigue sin pagar a tiempo en virtud del Acuerdo:

(i) el Cliente se encontrara en situacion de incumplimiento del Acuerdo sin que sea necesaria
ninguna notificacion de incumplimiento, y Priva podra exigir inmediatamente al Cliente todas
las cuotas;

(ii) el Cliente esta obligado a abonar el interés legal de las deudas comerciales sobre el importe

pendiente, asi como todos los gastos judiciales y extrajudiciales en los que incurra Priva en
relacion con la recuperacion y el cobro de un importe pendiente;
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(iii) Priva se reserva el derecho de suspender el acceso del Cliente a los Servicios en la nube asi
como el uso de estos por parte del mismo hasta que se hayan abonado todos los importes
pendientes (incluidos los intereses y los gastos); corriendo ademas

(iv) los gastos de la suspensidn y de la reactivacidn por cuenta del Cliente.

5.4 Todos los pagos a cargo del Cliente deberan de realizarse sin compensaciones ni aplazamientos.

Articulo 6 — Responsabilidad y exenciones

6.1 Sin perjuicio de lo dispuesto en el Articulo 6.3, Priva en ningln caso sera responsable por razén de
contrato, responsabilidad extracontractual (incluyendo, en cualquier caso, la negligencia),
tergiversacion de los hechos (siempre que no sea una tergiversacion intencionada de los mismos),
infraccién de una obligacién legal o de otra indole, de ninguna pérdida de recursos, pérdida de los
ahorros esperados, pérdida de ingresos, pérdidas empresariales, pérdidas o corrupcién de los datos,
pérdidas de uso, pérdidas de fondo de comercio, pérdidas relacionadas con retrasos, multas, multas
coercitivas o dafios indirectos o consecuentes de cualquier tipo.

6.2 Sin perjuicio de lo dispuesto en los Articulos 6.1 y 6.3, la responsabilidad total de Priva por razén de
contrato, responsabilidad extracontractual (incluyendo, en cualquier caso, la negligencia),
tergiversacion de los hechos (siempre que no sea una tergiversacion intencionada de los mismos),
infraccién de una obligacion legal o de otra indole, se limitara al precio neto pagado o a pagar por el
Cliente en los doce (12) meses anteriores a la fecha en la que se produjo la pérdida o el dafio.

6.3 Nada de lo dispuesto en el Acuerdo se considerara que excluye o limita la responsabilidad de Priva con
respecto a:

(i) Pérdida o dafo ocasionado por dolo o negligencia grave de Priva o de los funcionarios,
empleados, agentes o contratistas de Priva; o

(ii) Lesiones o muerte de una persona, ocasionada por Priva o por los funcionarios, empleados,
agentes o contratistas de Priva.

6.4 Priva deberd ser informada de las reclamaciones con motivo de pérdidas o dafios dentro de los cuatro
(4) meses a partir de la fecha en la que se hayan ocasionado tales pérdidas o dafios, considerandose en
caso contrario que se ha renunciado a dicha reclamacion.

6.5 El Cliente defenderd, protegera y mantendrd indemne a Priva de cualquier reclamacién, demanda,
procedimientos, pérdidas, dafios, desembolsos y costes (entre los que se incluyen, entre otros, los
gastos legales y los honorarios juridicos razonables) que puedan surgir o que guarden relacién con el
uso de los Servicios en la nube por parte de un tercero a quien el Cliente haya autorizado el uso de los
mismos.

6.6 Si el Cliente hace responsable a Priva Holding B.V., la empresa matriz del grupo Priva, en virtud de una
declaracidn realizada por la misma tal y como se estipula en el articulo 2:403 apartado 1, letra f) del
Cadigo Civil de los Paises Bajos, por obligaciones de Priva derivadas del Acuerdo, Priva Holding B.V.
podra apelar las mismas limitaciones de responsabilidad contra el Cliente que las dispuestas en las
presentes Condiciones generales por las que Priva puede apelar contra el mismo.

Articulo 7 — Proteccion de datos
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El Cliente garantiza a Priva que actia de conformidad con la legislacion (sobre privacidad) aplicable, asi
como de conformidad con cualquier otra legislacidn y regulacion (local), incluyendo, entre otras, la
legislacion y regulacidn de aplicacion y especificas del sector, que asegurara en todo momento sus
sistemas e infraestructuras de forma adecuada y que el contenido, el uso y/o el tratamiento de los
datos son licitos y no infringen ningun derecho de un tercero.

En la medida en que Priva trate datos personales en el marco de la ejecucidn del Acuerdo:

a) el Cliente garantiza a Priva que estd autorizado para recopilar (o dejar recopilar) tales datos
personales y que estd autorizado para el tratamiento de tales datos personales por parte de
(subcontratistas de) Priva, y que ha informado a las personas cuyos datos personales van a
poder ser procesados por parte de Priva («<Implicados») acerca de la forma juridica adecuada, y
que cuenta con el consentimiento por escrito de tales Implicados en la medida en que lo
requiere la ley;

b) Priva garantiza al Cliente que, como procesador de datos, actia de conformidad con sus
obligaciones directas bajo el RGPD; y
c) se aplica el acuerdo de tratamiento de datos del Anexo 1 a dicho tratamiento de datos.

Priva estd autorizada a trasferir datos personales a un pais no perteneciente al Espacio Econdmico
Europeo, siempre que cumpla los requisitos del capitulo 5 del RGPD o si el RGPD no es aplicable para la
transferencia en cuestion de Priva.

El Cliente protegera a Priva contra cualquier reclamacién de un tercero o Implicado, entre las que se
entienden también posibles multas y obligaciones bajo sancion impuestas a Priva por parte de una
autoridad reguladora u otra institucion del gobierno, como consecuencia de, o en relacion a, la
ejecucién del presente Acuerdo que sean incompatibles con la legislacidn y regulacién (local) o una
infraccidon por parte del Cliente de las disposiciones del presente articulo 15. El Cliente otorgara a Priva
la informacidn y el apoyo necesarios a fin de prevenir o disminuir la posible imposiciédn de una multa,
obligaciones de pago u otros gastos imprevistos.

Articulo 8 — Propiedad intelectual

8.1

8.2

8.3

Con sujecion a los derechos limitados que se conceden expresamente en los Articulos 3.1y 3.3, Priva se
reserva todos los derechos, propiedad e intereses en los Servicios en la nube, entre los que se incluyen
todos los derechos de propiedad intelectual relacionados. Al Cliente no se le otorga ningun otro
derecho que los que se mencionan expresamente en las presentes condiciones.

Priva es la propietaria exclusiva de todos los derechos, propiedad e intereses (entre los que se incluyen
derechos de la propiedad intelectual) en cddigo de software, algoritmos y aptitudes y destrezas,
habilidades o datos que se hayan generado mediante la plataforma de Priva o que se hayan recopilado
por medio de la operacidn de los Servicios en la nube. En la medida de lo necesario, el Cliente transfiere
todos esos derechos, propiedad e intereses (entre los que se incluyen derechos de la propiedad
intelectual) a Priva, quien acepta tal transferencia. Para evitar malentendidos, lo anterior Unicamente se
refiere a los datos técnicos y analiticos relativos a la operacion y el uso de la plataforma Priva y los
propios Servicios en la nube, no a los datos del Cliente y del Usuario, que pertenecen en todo momento
al Cliente, al Usuario o a cualquier posible tercero.

Salvo lo permitido en el Acuerdo, el Cliente (i) no realizara trabajos derivados en base a los Servicios en
la nube, (ii) no copiara, «enmarcara» ni «reflejard» ninguna parte o contenido de los Servicios en la
nube, (iii) no aplicard ingenieria inversa en los Servicios en la nube, o (iv) no utilizara los Servicios en la
nube para (a) desarrollar un producto o servicio competidor o (b) copiar caracteristicas, funciones o
material grafico de los Servicios en la nube.
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Articulo 9 — Confidencialidad

9.1

9.2

9.3

9.4

La parte que reciba Informacion confidencial, la tratara con el mismo nivel de cuidado con el que
protege la confidencialidad de su propia informacion confidencial de naturaleza similar (pero en ningun
caso menor que un cuidado razonable) y se compromete a

(i) no utilizar Informacién confidencial de la parte reveladora para ningun propdsito fuera del
ambito del Acuerdo, y

(ii) salvo consentimiento por escrito de la parte reveladora en sentido contrario, limitar el acceso a
la Informacién confidencial de la parte reveladora a sus empleados, empresas asociadas,
contratistas y agentes que necesiten tal acceso para los fines de conformidad con el Acuerdo y
que estas hayan firmado acuerdos de confidencialidad con la parte receptora que contengan
medidas de proteccidn que sean igual de estrictas que la proteccidn adoptada en las presentes
condiciones.

Si el Acuerdo finaliza, la parte receptora debera de devolver o destruir inmediatamente, a peticion de la
parte reveladora, toda la Informacion confidencial de la parte reveladora.

La parte receptora podra revelar Informacién confidencial de la parte reveladora si asi lo exige la
legislacion o regulacidn aplicables, con la condicién de que la parte receptora le informe a la parte
reveladora con antelacidn de dicha revelacion (en la medida en que lo permita la ley) y ofrezca una
colaboracién razonable, a costa de la parte reveladora, si la parte reveladora desea impugnar la
revelacion de tales datos.

Las condiciones del Acuerdo son confidenciales y ninguna de las dos partes debera desvelarlas sin el
consentimiento previo de la otra parte.

Articulo 10 - Plazo de vigencia y finalizacién

10.1

10.2

El Acuerdo se inicia a partir de la Fecha de entrada en vigor y terminda después del Periodo inicial. Una
vez finalizado el Periodo inicial, el Acuerdo se prorrogara de forma automatica por periodos adicionales
sucesivos de (1) afio (o un periodo que acuerden ambas partes por escrito), salvo que una de ellas le
informe a la otra por escrito su intencién de no renovar el Acuerdo, y todo ello con una antelacidon
minima de (3) meses anteriores a la fecha en la que el Acuerdo se renovaria de forma automatica.

Cada una de las partes podr3, sin perjuicio del resto de sus derechos que se derivan del presente
Acuerdo, tras notificacion por escrito a la otra parte, rescindir el Acuerdo con efecto inmediato, siempre
que:

(i) la otra parte incumpla sustancialmente el Acuerdo, y que dicho incumplimiento no se subsane
una vez transcurridos 30 (treinta) dias tras su notificacién por escrito;

(ii) la otra parte haya entrado en suspensidn (temporal) de pagos o se haya declarado en quiebra,
o si se ha tomado una decision para realizar una solicitud para la liquidacidn de la otra parte,
dicha parte haya convocado una reunién de acreedores o haya llegado a un acuerdo con los
acreedores o propuesto entablar dicha regulacion; o

(ii) una situacién de fuerza mayor dura mas de sesenta dias.

Articulo 11 — Miscelanea
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El Acuerdo formara el acuerdo completo entre las partes y sustituye a cualquier regulacion, convenio o
acuerdo entre ellas en relacion al objeto del Acuerdo.

Ninguna de las partes podra ceder, transferir o enajenar sus derechos derivados del Acuerdo, ya sea de
forma parcial o completa, sin el consentimiento previo por escrito de la otra parte.

La invalidez o no aplicabilidad de una de las disposiciones del Acuerdo no influye en la validez o
aplicabilidad del resto del mismo, y las partes deberan hacer todos los esfuerzos razonables posibles
para acordar en un plazo de tiempo razonable las modificaciones legales y razonables del Acuerdo que
tengan, en la medida de lo posible, el mismo funcionamiento que habria tenido la disposicién no valida
o no aplicable.

Cualquier modificacion del Acuerdo sera valida o vinculante exclusivamente cuando esta tenga lugar por
escrito. No obstante, Priva se reserva el derecho de modificar las presentes Condiciones generales, y
dicha modificacion se aplicara al Acuerdo a partir de la fecha en que tal modificacion se publique en el
sitio web de Priva.

El presente acuerdo y todos los conflictos relativos al mismo sobre su puesta en practica, interpretacion
y ejecucidn se regiran exclusivamente por la jurisdiccion de los Paises Bajos, sin tener en cuenta las
normas de conflicto de leyes del derecho internacional privado y sin aplicacion de la Convencién de
Viena sobre la Compraventa (CISG). Todos los conflictos que surjan del presente acuerdo o que guarden
relacion con el mismo se resolveran definitivamente de una de las siguientes dos formas: (i) cuando
ambas Partes -en el momento de plantear tal conflicto- tengan su residencia en los Paises Bajos o en un
pais que haya firmado un tratado con los Paises Bajos en materia de reconocimiento y ejecucion de
sentencias, dicho conflicto Unicamente debera presentarse ante el tribunal competente de La Haya,
Paises Bajos; o (ii) si una de las Partes -en el momento de plantear tal conflicto- tiene su residencia en
otro pais distinto a los Paises Bajos o en un pais que no disponga de un tratado con los Paises Bajos en
materia de reconocimiento y ejecucién de sentencias, dicho conflicto Unicamente podra resolverse
segun el Reglamento de Arbitraje de la Cdmara Internacional de Comercio (Reglamento CCl) por parte
de un arbitro con conocimiento del derecho aplicable que sea de aplicacion en el presente acuerdo,
siendo dicho arbitro designado de acuerdo con dicho reglamento y celebrandose el procedimiento de
arbitraje en La Haya, en los Paises Bajos, y en el idioma inglés.
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ANEXO 1 - ACUERDO SOBRE EL TRATAMIENTO DE LOS DATOS

En el presente acuerdo sobre el tratamiento de los datos (1) se designara al Cliente como «Responsable del
tratamiento» y (2) a Priva como «Procesador». El Responsable del tratamiento y el Procesador se denominan
conjuntamente las «Partes». Salvo que se indique lo contrario, las definiciones registradas en las Condiciones
generales para los Servicios en la nube de Priva se aplicaran al presente Anexo 1.

ANTECEDENTES

(A)

En el marco del ejercicio del Acuerdo, el Procesador podra realizar el tratamiento de datos personales en
favor del Responsable del tratamiento, y las Partes desean regularlo a través del acuerdo sobre el
tratamiento de los datos en este Anexo 1 (el «<ATD»).

LAS PARTES ACUERDAN LO SIGUIENTE:

11

1.2

2.1

2.2

DEFINICIONES Y EXPLICACION

En el presente ATD los siguientes términos y frases tienen los siguientes significados, salvo que se indique
de otra forma:

“Implicado”: una persona fisica cuyos datos personales han sido tratados en el marco del Acuerdo y que
puede ser identificada tanto de manera directa como indirecta, sobre todo por medio de un nimero de
identificacion o de uno o varios factores que sean caracteristicos de la identidad fisica, fisioldgica,
psiquica, econdmica, cultural o social de dicha persona;

“INCIDENTE DE SEGURIDAD”: UNA INFRACCION EN LA SEGURIDAD QUE, POR ACCIDENTE O DE FORMA
ILICITA LLEVA A LA DESTRUCCION, LA PERDIDA, LA MODIFICACION O EL ACCESO ILEGITIMO DE datos
personales de (un) Implicado(s) enviados, almacenados o tratados de otra forma; y

“subcontratados” y “subcontratacion”: el proceso con el que ambas Partes se encargan de que un
tercero cumpla sus obligaciones en virtud del presente ATD, y “Subencargado”: la parte a la que el
Procesador le contrata las obligaciones.

En el caso de que exista controversia entre las disposiciones del presente ATD y el Acuerdo, prevaleceran
las disposiciones del presente ATD en materia del tratamiento de datos personales. Para el resto de
disposiciones prevalecerdn las del Acuerdo.

OBLIGACIONES DE TRATAMIENTO

El Procesador realizara acciones relativas a los datos personales tratados en nombre del Responsable del
tratamiento Unicamente tal y como se indica en el Acuerdo, en el presente ATD o de otra forma en base
a las instrucciones escritas del Responsable del tratamiento, salvo que una disposiciéon de la Unidn
Europea o de los Estados Miembros aplicable al Procesador le obligue al tratamiento. En tal caso, el
Procesador informara al Responsable del tratamiento, de forma previa al mismo, de dicha normativa
legal, salvo que tal legislacion prohiba dicha notificacidn por razones significativas de interés general.

El Responsable del tratamiento garantizara que sus instrucciones para el tratamiento de datos personales
sean de conformidad con el RGPD y demas legislacidon y normativa (de privacidad) aplicable (local).
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PROTECCION

El Procesador tomara medidas de seguridad técnicas y organizativas adecuadas para garantizar un nivel
de seguridad adaptado al riesgo. En el momento del establecimiento de las medidas, el Procesador tendra
en cuenta el estado de la técnica, los costes de ejecucidn, asi como la naturaleza, la magnitud, el contexto
y los fines del tratamiento y los riesgos para los derechos y libertades de las personas que varian en
materia de la probabilidad y gravedad.

Junto a la obligacion general tal y como se expone en el articulo 3.1, tales medidas técnicas y organizativas
incluirdn, como norma basica de proteccién, el cumplimiento de las medidas de seguridad tal y como se
establece en el articulo 3.3 siguiente.
El Procesador tiene en cuenta, como requisito minimo, los siguientes tipos de medidas de seguridad:

=  Sistemas de gestion de seguridad de la informacion;

= Seguridad fisica;

=  Control de acceso;

=  Tecnologias para el fomento de la seguridad y de la privacidad;

=  Sensibilizacién, formacién y controles de seguridad en relacién con el personal; y

=  Gestor de incidentes / gestor de respuestas / continuidad del negocio.

INCIDENTES DE SEGURIDAD

El Procesador toma medidas de seguridad técnicas y organizativas para cumplir las obligaciones del RGPD
en relacién con los Incidentes de seguridad.

Si tiene lugar un Incidente de Seguridad, el Procesador informara al respecto al Responsable del
tratamiento sin dilacidn injustificada y le proporcionard la primera informacion conocida en relacion con
la naturaleza y los (tipos de) Implicados y registros personales afectados por el Incidente de seguridad.

El Responsable del tratamiento reconoce que el Procesador debe tomar inmediatamente todas las
medidas rectificativas necesarias y adecuadas para reparar posibles deficiencias en sus medidas de
seguridad técnicas y organizativas, y el Responsable del tratamiento otorgara al Encargado el apoyo
razonable a su primera solicitud.

CONFIDENCIALIDAD

El Procesador acuerda que tratard los datos personales de los Implicados de forma confidencial y
garantizara que su personal se haya comprometido a cumplir con la confidencialidad.

En los 30 dias siguientes a la finalizacidn o al vencimiento del presente ATD, el Procesador debera destruir
todas las copias existentes de datos personales de los Implicados, a menos que i) esté prohibido por ley
o ii) se hayan establecido nuevos acuerdos con el Responsable del tratamiento acerca del posible
restablecimiento de tales datos personales.

El presente articulo 4.1 se entiende sin perjuicio de las obligaciones de confidencialidad independientes
que se hayan acordado entre las Partes.
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COLABORACION

El Procesador debera, en la medida de lo posible, ofrecer su colaboracion al Responsable del tratamiento
para que los Implicados puedan ejercer los posibles derechos que les asisten, entre los que se incluyen el
derecho de acceso a sus datos personales y el derecho de rectificacion, supresion, limitacion o
transferencia de los datos personales y de su tratamiento.

El Procesador cooperara con el Responsable del tratamiento en la realizaciéon de una evaluacién de
impacto de la proteccion de datos y en la consulta previa a la autoridad de supervisién, al menos en la
medida de lo posible en relacién con la informacién de que dispone y la naturaleza del tratamiento.

El Procesador se reserva el derecho a cobrar por su colaboracidon su tarifa por hora habitual al
Responsable del tratamiento.

SUBCONTRATACION

El Responsable del tratamiento reconoce y acepta que el Procesador puede subcontratar sus obligaciones
en virtud del presente ATD, mediante un acuerdo por escrito, a Subencargados que ofrezcan un nivel
similar de proteccidn de los datos personales de los Implicados al que el Encargado debe realizar en virtud
del presente ATD, incluyendo, entre otros, la subcontratacion a Microsoft.

El Procesador deberd informar al Responsable del tratamiento de cualquier propuesta de cambios en
relacion con la adicidn o sustitucién de otros Subencargados, ante lo cual el Responsable del tratamiento
tendra la oportunidad de oponerse a tales cambios. En el caso de que el Responsable del tratamiento siga
persistiendo en su oposicion, podra, como Unica y exclusiva reclamacién, finalizar el Acuerdo con la
condicion de que abone todas las cuotas y costes del resto del plazo de vigencia del Acuerdo.

CONTROL

Cuando se le solicite, el Procesador proporcionara al Responsable del tratamiento la informacion que sea
necesaria de forma razonable para demostrar el cumplimento de las obligaciones del presente ATD vy
este suministrard al Responsable del tratamiento —si estan disponibles— certificados realizados por
controladores externos independientes (como certificados I1SO) que den fe de dicho cumplimiento.

El Responsable del tratamiento tiene derecho a auditar el cumplimiento del presente ATD por parte del
Procesador hasta una vez por afio de contrato a expensas del Responsable del tratamiento, si este
considera a su propia discrecién que el derecho contemplado en el articulo 8.1 no es suficiente en un
caso especifico, o si asi lo solicita una autoridad de proteccion de datos competente. Ante la seleccidn del
Responsable del tratamiento y la aprobacién del Procesador, dicha auditoria se realizara por parte de i)
el Procesador o ii) un auditor de seguridad competente, externo e independiente (el « Auditor»). Durante
dicha auditoria, el Auditor podra acceder a las instalaciones del Procesador en horario habitual de oficina
y sin que esto tenga consecuencias para las actividades del Procesador, en particular sin que tenga
consecuencias para la seguridad informatica general del Procesador, y podra examinar las rutinas de
trabajo, las instalaciones y la infraestructura técnica del Procesador.

El Procesador podrd reclamar una compensacién por sus esfuerzos para la realizacién de auditorias o
para posibilitar las mismas. El Procesador proporcionard apoyo en la forma de un dia-hombre como
maximo por auditoria sin que esto genere costes adicionales para el Responsable del tratamiento.

Si en el informe de auditoria del Auditor se constata que las medidas y disposiciones adoptadas por el

Procesador no cumplen suficientemente el presente ATD, las Partes podran decidir, de mutuo acuerdo,
la forma en la que el Procesador pueda tomar las medidas necesarias para poder cumplir con ello.
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PLAZO DE VIGENCIA Y FINALIZACION

En cuanto finalice o expire el Acuerdo, el presente ATD seguira en vigor mientras el Procesador siga
tratando los datos personales de los Implicados, tras lo cual el presente ATD finalizara por imperativo
legal.

%k %k %
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